SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MATO GROSSO - CREA-MT

PORTARIA N. ° 152/2021

Institui a Politica de Privacidade e
Prote¢io de Dados Pessoais no
Ambito do Crea-MT e da outras

providéncias.

O Presidente do Conselho Regional de Engenharia e Agronomia de Mato Grosso — Crea-

MT, no uso das atribui¢des legais que lhe sdo conferidas pelo Regimento Interno; e

Considerando a necessidade de adequagio do Crea-MT a Lei Federal n.° 13.709,

formacdo de cada individuo;

aprovada em 14 de agosto de 2018, que dispde sobre o tratamento de dados pessoais em ambito
nacional, com o objetivo de proteger os direitos fundamentais de liberdade, privacidade e a livre

Considerando a necessidade de se estabelecer as diretrizes e procedimentos para o

tratamento dos dados pessoais no 4mbito do Crea-MT;

RESOLVE:

Art.1° Instituir a Politica de Privacidade e Prote¢&o de Dados Pessoais, que reger-se-4

nos termos constantes nos Anexos I e Il da presente Portaria.

Art.2°, Esta Portaria entra em vigor na data de sua assinatura.

Dé-se ciéncia e cumpra-se.

Cuiaba, 11 de agosto de 2021.

JUARES SILVEI
Presidente dp

ng® Civil Marciane Prevedetio Curvo
12 Vice-Presidente do Crea-MT
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ANEXO 1

O FEDERAL

POLITICA DE PRIVACIDADE E PROT ECAO DE DADOS PESSOAIS

CAPITULO I
DAS DISPOSICOES GERAIS

Art. 1°. A Politica de Privacidade ¢ Prote¢do de Dados Pessoais do Conselho Regional de
Engenharia € Agronomia de Mato Grosso — Crea-MT estabelece as diretrizes para o resguardo e uso
de dados pessoais, inclusive sensiveis, que sejam tratados em suas atividades e registrados em
qualquer suporte, tendo como referéncia a Lei n.° 13.709, de 14 de agosto de 2018 - Lei Geral de
Protecdo de Dados Pessoais (LGPD).

Art. 2°. Em conformidade com os principios da LGPD e com as boas praticas de seguranga da
informacgdo e de prote¢do de dados pessoais, o Crea-MT garante que os dados pessoais coletados
sdo tratados de forma integra e segura, de acordo com padrdes de seguranca da informacio,
confidencialidade e integridade pelo tempo que for necessdrio para realizar as finalidades para as
quais foram coletados ou para cumprir com os requerimentos legais aplicaveis.

Art. 3°. Esta Politica busca promover uma cultura de privacidade e a conscientizagdo das pessoas
para a protecdo de seus dados pessoais, além de estabelecer o compromisso com a seguranga das
informagdes dos visitantes e usudrios cadastrados no portal institucional, sistemas e aplicativos
utilizados no 4mbito do Crea-MT.

Art. 4°. A presente Politica se aplica aos empregados do Crea-MT, aos agentes de tratamento de
dados pessoais - sejam eles pessoas fisicas ou juridicas - que atuam para ou em nome do Crea-MT
em operagdes que envolvam tratamento de dados pessoais que sejam realizadas no escopo das
atividades conduzidas pelo Crea-MT, e aos titulares cujos dados pessoais sio tratados pelo Crea-
MT.

CAPITULO I
DO TRATAMENTO DE DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

Art. 5° O tratamento de dados pessoais e dados pessoais sensiveis pelo Crea-MT tem por
finalidade a prestaco dos servigos administrativos relacionados ao cumprimento de sua obrigacdo
legal e regulatdria e, ainda, para o exercicio de direitos, nos termos da legislacio vigente.

Art. 6°. Os dados pessoais e dados pessoais sensiveis tratados pelo Crea-MT sdo considerados
sigilosos ¢ somente serdo acessados por pessoas autorizadas e capacitadas para lhes conferir o
tratamento adequado, conforme medidas de seguranga adequadas para a prote¢do contra acesso niio
autorizado, alteragéo, divulgacdo ou destrui¢io de dados pessoais coletados e armazenados.

Art. 7°. Os dados pessoais e, conforme o caso, os dados pessoais sensiveis, sdo coletados quando o
usudrio se comunica por e-mail ou por ligagdo telefonica, faz o registro de documentos, uso de
aplicativo, de sistema, e preenchimento de formulario on-line, de forma a possibilitar o acesso aos
servigos disponibilizados, processar pedidos ou realizar contato.

Av. Hist. Rubens de Mendonga, n°® 491 — Bairro: Araés — CEP.: 78.005-725 — Cuiabd — MT M \\
Tel.: +55(65)3315-3035 - Disque Crea: 0800 647 3033 - www.crea-mt.org.br — presidencia@crea-mt} T

Pagina2de9



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MATO GROSSO - CREA-MT

Art. 8°. O Crea-MT podera coletar os seguintes dados e informagdes de identificagio para a
finalidade que se destina:

I. informagdes de contato: nome, enderego residencial, endereco eletrdnico (e-mail) e nimeros
de telefone;
II. informagdes de login: inclui dados para se identificar e autenticar em servicos fornecidos
pelo Crea-MT, incluindo seu nome de registro (login) e senha;
IIl. informagdes demograficas: inclui dados demogréficos, como data de nascimento, idade,
faixa etdria, género e localizagdo geografica;
IV. informagdes técnicas: inclui dados sobre equipamentos computacionais ou dispositivos
moveis, como registro de enderego IP utilizado para conectar seu computador ou dispositivo
a internet, localizag¢fo geografica, tipo de sistema operacional e tipo de navegador da web;
V. informagdes sobre navegacdo no site e servigos: inclui dados sobre as paginas e contetado do
portal e outras informagdes estatisticas sobre suas interagdes, como tempos de resposta a
conteudo e duragio do acesso, disponibilidade do servigo etc.

Art. 9°. Para fins que necessitem de autorizagdo explicita do titular, os dados poderdio ser coletados
em formuldrios especificos e serfio utilizados exclusivamente para atender as finalidades
discriminadas.

Art. 10. A informagdio sobre os tipos de dados coletados, a forma de sua utilizacdo ¢ os
procedimentos para o exercicio dos direitos de protegio dos dados pessoais serfio publicados no site
do Regional.

Art. 11. O acesso aos contelidos e servigos abertos do site € livre e gratuito, sendo que em alguns
casos € exigido cadastramento prévio.

Art. 12. Os dados e as informagdes pessoais serdo tratados e apresentados para fins estatisticos de
forma anonimizada, de maneira a ndo permitir qualquer identificagio de seus titulares.

Art. 13. Dados pessoais podem ser utilizados para efeitos internos, tais como auditorias, anélise de
dados, entre outros, bem como para efeitos externos, nas hipéteses e termos definidos pelo art. 26, §
1° da LGPD.

Art. 14, O tratamento de dados pessoais de criangas e de adolescentes no Crea-MT tem a finalidade
de atender seu melhor interesse e ¢ realizado com o consentimento expresso € em destaque de um
dos pais ou responsavel legal, bem como especifico quanto a finalidade do tratamento.

CAPITULO 1T
DOS AGENTES DE TRATAMENTO

Art. 15. O Crea-MT, nas operagdes de tratamento de dados pessoais, busca o melhor interesse dos
titulares dos dados pessoais e, respeitando os seus direitos, podera ser caracterizado como
controlador, co-controlador ou, ainda, operador, de acordo com as defini¢des da LGPD, refor¢ando,
em todas as posigdes que ocupar, 0 seu compromisso com o cumprimento das regras de privacidade
¢ de protecdo de dados pessoais aplicdveis.
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Art. 16. O Crea-MT indicard um encarregado para atuar como canal de comunicagfio entre o
controlador, os titulares e a Autoridade Nacional de Protegdo de Dados (ANPD).
Art. 17. O encarregado € responsavel por:

I. aceitar reclamagSes e comunicagBes dos titulares, prestar esclarecimentos e adotar
providéncias;
I receber comunicacdes da Autoridade Nacional de Protegio de Dados e adotar providéncias;

III. orientar os empregados e os contratados do Crea-MT a respeito das praticas a serem
observadas com relagfio a prote¢do de dados pessoais; €

IV. executar as demais atribui¢Ges determinadas pelo controlador ou estabelecidas em normas
complementares.

CAPITULO VI
DOS DIREITOS DOS TITULARES

Art. 18. O titular dos dados pessoais tratados pelo Crea-MT poders, a qualquer tempo e por meio
de requisi¢do especifica, preferencialmente disponibilizada no portal, obter informagdes sobre o
tratamento de seus dados pessoais, garantidos os seguintes direitos:

L. confirmar existéncia do tratamento, acessar, revisar, retificar e/ou requisitar uma cépia
eletronica da informag@o dos seus dados pessoais;
II. requisitar detalhes sobre a origem ou o compartilhamento com terceiros;
III. limitar o uso e divulgacéo de seus dados pessoais;

IV. solicitar a anonimizagfo, bloqueio, eliminagio, portabilidade e oposigfio de tratamento de
seus dados pessoais;

V. revogar o consentimento, excetuando-se as situagles previstas na legislagio, e receber
informagdes sobre as consequéncias do nfo consentimento ao uso de seus dados pessoais.

Art. 19. O Crea-MT solicitard o consentimento do usudrio se precisar de seus dados pessoais por
uma razdo secunddria, caso em que, apds o seu fornecimento, o usudrio poderd mudar de ideia e
retirar seu consentimento por meio de formulério especifico disponibilizado no site do Crea-MT.

CAPITULO V
DOS USUARIOS E UTILIZACAO DE. COOKIES

Art. 20. Ao acessar o conteudo do site e aplicativos do Crea-MT poderdo ser coletados cookies pelo
navegador.

Art. 21. A utilizagdo de cookies pelo site possui as seguintes finalidades:

I. tratamento de problemas técnicos;

II. manutengdo da protegdo e seguranga;
III. melhora do uso e da funcionalidade do portal e dos servigos disponiveis;
IV. compreensdo sobre como os usuarios utilizam o portal e os servigos online;

V. adaptacéo do contetido conforme os dados de utilizagéo.
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Art. 22. O usudrio podera se opor a utilizagdo de cookies pelo site, bastando que os desative no
momento em que comega a utilizar o servigo, mas isso podera prejudicar a experiéncia do usudrio,
uma vez que dados utilizados para sua personalizag¢do deixardo de ser coletados.

Art. 23. A desativagio de todos os cookies pelo usuario, no entanto, néo serd possivel, uma vez que
alguns deles sdo essenciais para que o portal funcione corretamente.

Art. 24. O usudrio € responsavel pela repara¢io de todos e quaisquer danos, dirétos ou indiretos
(inclusive decorrentes de violagdo de quaisquer direitos de outros usuarios, de terceiros, direitos de
propriedade intelectual, de sigilo e de personalidade), que sejam causados ao Crea-MT, a qualquer
outro usuario ou, ainda, a qualquer terceiro, em virtude do descumprimento do disposto nesta
Politica ou de qualquer ato praticado a partir de seu acesso a internet, ao site e/ou aplicativos do
Crea-MT.

Art. 25. O Crea-MT ndo serd responsavel por equipamento infectado ou invadido por atacantes,
equipamento avariado no momento do consumo de servigos, protegdo do computador, protegio das
informagdes baseadas no computador do usuario, abuso de uso do computador do usudrio,
monitoracdo clandestina do computador do usuério, vulnerabilidades ou instabilidades existentes
nos sistemas do usuario ou perimetro inseguro.

CAPITULO VI
DO COMPARTILHAMENTO DE DADOS PESSOAIS

Art. 26. Em razio do cumprimento de suas obriga¢des legais e regulatdrias, o Crea-MT realiza o
compartilhamento dos dados pessoais de acordo com a interoperabilidade dos seus sistemas e
servigos de tecnologia da informacdo, resguardados os principios de prote¢do de dados pessoais.

Art. 27. Todos os contratos com terceiros deverdo conter clausulas referentes a prote¢io de dados
pessoais, estabelecendo deveres e obrigagdes envolvendo a tematica, e atestando o compromisso
dos terceiros com a legislagio de protegdo de dados pessoais aplicavel.

Art. 28. Os contratos poderdo ser revisados e submetidos a aprovagio do Encarregado de dados e
equipe técnica para verificagdo de conformidade a legislacdo de protegdo de dados pessoais.

Art. 29. O compartilhamento de dados pessoais entre as unidades organizacionais é permitido,
desde que respeitada a sua finalidade e base legal, observada a necessidade, ficando o tratamento de
dados pessoais sempre adstrito ao desenvolvimento de atividades autorizadas pelo Crea-MT.

Art. 30. O Crea-MT podera compartilhar dados pessoais com os seguintes tipos de organizagdes:

I. 6rgéos e entidades publicas: no exercicio de suas atribui¢des legais e regulatdrias ou
relacionadas & finalidade publica, em atengfo ao interesse phblico e observando a
conformidade destas com a LGPD;

II. provedores de servigos: empresas contratadas para auxiliar direta ou indiretamente na
manutenc¢do de servicos técnicos ou administrativos - os provedores de servigos e seus
colaboradores estario autorizados a acessar dados pessoais somente para as tarefas
especificas que forem requisitadas pelo Crea-MT e seguindo a legislagdo de protegdo de
dados pessoais, sendo que, em caso de violagdo, responderdo solidariamente, co e
prevé a legislagio vigente.
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CAPITULO VII
DA TRANSFERENCIA INTERNACIONAL DE DADOS

-

Art. 31. O Crea-MT poderd realizar transferéncia internacional de dados pessoais em casos de
Termos de Reciprocidade e devera seguir o disposto nos artigos 33 a 36 da LGPD.

Art. 32. Na hipétese de compartilhamento de dados pessoais com institui¢des de outros paises, o
Crea-MT devera estabelecer contratualmente que o parceiro possua padrio de protegio de dados e
seguranga da informagdo compativel com a presente Politica, a fim de que os dados sejam sempre
protegidos nestes termos.

Art. 33. O Crea-MT se compromete em informar aos titulares de dados pessoais, em suas
plataformas digitais (sites, aplicagdes, etc.), sobre a ocorréncia de operagdes de transferéncia
internacional de dados pessoais, designando o conjunto de dados encaminhados, a finalidade do
envio e o seu destino.

CAPITULO VIII
DA ELIMINACAO DE DADOS PESSOAIS

Art. 34. O Crea-MT realizara o tratamento de dados pessoais pelo tempo necessério para cumprir a
finalidade para os quais foram coletados.

Art. 35. Quando do término do tratamento os dados pessoais serdo eliminados, sendo autorizada
sua conservagdo nas situagdes previstas na legislacdo vigente, tais como o prazo de guarda de
documentos trabalhistas, previdenciarios e relacionados 4 seguranca e satide no trabalho, mesmo
apos o encerramento do vinculo empregaticio.

CAPITULO XI
DA SEGURANCA DOS DADOS PESSOAIS

Art. 36. Os agentes de tratamento deverfo adotar medidas de seguranga técnicas e administrativas,
aptas a proteger os dados pessoais de acessos nio autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteragfio, comunicag¢do ou qualquer forma de tratamento inadequado ou ilicito,
bem como responder pelos danos decorrentes de violagdes de seguranga aos dados pessoais.

Art. 37. Em conformidade com o disposto no artigo 48 da LGPD, o Crea-MT comunicara ao titular
¢ a Autoridade Nacional de Protegdo de Dados (ANPD) a ocorréncia de incidente de seguranga que
possa acarretar risco ou dano relevante ao titular.
CAPITULO XII
DOS DEVERES E RESPONSABILIDADES DOS AGENTES DE TRATAMENTO

Art. 38. Os agentes de tratamento, empregados do Crea-MT e terceiros, devem observar as
seguintes diretrizes para a utilizagdo adequada de dados pessoais:

. ndo disponibilizar nem conceder acesso aos dados pessoais mantidos pelo Crea-MT para
pessoas n3o autorizadas ou ndo competentes, de acordo com as normas vigentes;
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II. obter a autorizacfio necessaria para o tratamento de dados e ter os documentos necessarios
que demonstrem a designagdo de sua competénecia para a realizagio da operagio de
tratamento de dados licita, de acordo com as normas vigentes;

III. cumprir as decisdes, portarias, instrugdes, orientagdes € recomendagdes de seguranca da
informagdo e de prevengdo de incidentes de seguran¢a da informagdo normatizadas pelo
Crea-MT;

IV. contatar o encarregado quando da suspeita ou da ocorréncia efetiva das seguintes agdes:

a) operagdo de tratamento de dados pessoais realizada sem base legal que a justifique;

b) tratamento de dados pessoais sem autorizagio por parte do Crea-MT no escopo das
atividades que desenvolve;

¢) operacdo de tratamento de dados pessoais realizada em desconformidade com a Politica de
Segurancga da Informacio do Crea-MT;

d) eliminagfo ou destrui¢do ndo autorizada pelo Crea-MT de dados pessoais de plataformas
digitais ou acervos fisicos em todas as instala¢cdes do Crea-MT ou por ele utilizadas;

€) qualquer outra violagdo desta Politica ou de qualquer um dos principios de protegio de
dados segundo a LGPD.

Art. 39. A responsabilidade no caso de danos patrimoniais, morais, individuais ou coletivos
derivados de violagdes a legislagiio de protecéio de dados pessoais é solidéria, todos os agentes da
cadeia envolvendo o tratamento de dados pessoais podem ser responsabilizados pelos eventuais
danos causados.

CAPITULO XII
DAS DISPOSICOES FINAIS

Art. 40. Esta Politica de Privacidade e Prote¢iio de Dados Pessoais pode ser alterada a qualquer
tempo e sem aviso prévio.

Art. 41. O Extrato desta politica deve ser publicado no site do Crea-MT e no Perfil Profissional do
Sistema no e-Crea, devendo ser atualizado a cada alterago efetuada.

Art. 42. Em caso de qualquer duvida relacionada as disposigdes constantes na presente Politica, o
titular ou usuério pode entrar em contato com o Crea-MT por meio do canal de atendimento a
LGPD constante no site da instituico.

Av. Hist. Rubens de Mendonga, n° 491 — Bairro: Araés — CEP.: 78.005-725 — Cuiabd ~ MT
Tel.: +55(65)3315-3035 — Disque Crea: 0800 647 3033 - www.crea-mt.org.br — presidencia@crea-mt.org.br

Pagina 7 de 9



CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MATO GROSSO - CREA-MT

ANEXO 11

GLOSSARIO

Agentes de tratamento: o controlador e o operador.

Anonimizacio: utilizagio de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associaco, direta ou indireta, a um
individuo.

Consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais.

Dado pessoal: dado relacionado a pessoa natural identificada ou identificavel, ou seja, dado
pessoal € todo aquele que pode identificar uma pessoa, tais como nome, RG, CPF, e-mail, dados
genéticos etc.

Dado anonimizade: dado relativo a titular que ndio possa ser identificado, considerando a
utilizagdo de meios técnicos razodveis e disponiveis na ocasiio de seu tratamento, ndo sendo
considerado dado pessoal para os fins da LGPD.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou a organizagfio de cardter religioso, filoséfico ou politico, dado
referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

Encarregado ou Data Protection Officer (DPO): pessoa fisica ou juridica indicada pelo
controlador e operador para atuar como canal de comunicagdo entre o controlador, os titulares
dos dados ¢ a Autoridade Nacional de Prote¢do de Dados (ANPD).

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

Relatério de impacto a protegio de dados pessoais: documentagdo do controlador que contém
a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagio
de risco.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro.

Tratamento: toda operagdo realizada com dados pessoais, como as que se referem a:

® acesso: possibilidade de comunicar-se com um dispositivo, meio de armazenamento,
unidade de rede, meméria, registro, arquivo etc., visando receber, fornecer, ou eliminar
dados;
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armazenamento: a¢do ou resultado de manter ou conservar em repositério um dado;

arquivamento: ato ou efeito de manter registrado um dado embora ja tenha perdido a
validade ou esgotada a sua vigéncia;

avaliac¢do: ato ou efeito de calcular valor sobre um ou mais dados;

classificacdo: maneira de ordenar os dados conforme algum critério estabelecido;
coleta: recolhimento de dados com finalidade especifica;

comunicacdo: transmitir informacdes pertinentes a politicas de a¢do sobre os dados;
controle: acdo ou poder de regular, determinar ou monitorar as a¢des sobre o dado;
difusdo: ato ou efeito de divulgacdo, propagago, multiplicagio dos dados;
distribuicdo: ato ou efeito de dispor de dados de acordo com algum critério estabelecido;
eliminacio: ato ou efeito de excluir ou destruir dado do repositério;

extracio: ato de copiar ou retirar dados do repositorio em que se encontrava;
modificac¢fio: ato ou efeito de altera¢fo do dado;

processamento: ato ou efeito de processar dados;

producio: criagdo de bens e de servigos a partir do tratamento de dados;

recep¢io: ato de receber os dados ao final da transmissio;

reproducio: copia de dado preexistente obtido por meio de qualquer processo;

transferéncia: mudan¢a de dados de uma 4rea de armazenamento para outra, ou para
terceiro;

transmissdo: movimentagio de dados entre dois pontos por meio de dispositivos
elétricos, eletronicos, telegraficos, telefonicos, radioelétricos, pneuméticos etc.;

utilizacio: ato ou efeito do aproveitamento dos dados.

Uso compartilhado de dados: comunicagio, difusio, transferéncia internacional, interconexo
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por érgios e
entidades publicos no cumprimento de suas competéncias legais, ou entre estes e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento

permitidas por esses entes publicos, ou entre entes privados.

Usuario: pessoa natural que ira usufruir do servigo prestado.
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